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Jak postupovat pri vytvareni bezpecnostni aplikace - agenda

Bezpecnostni aplikace
™

[ Legislativa SW funkce J [Co ma dana funkce resit ?J
/
[ Programovani J [ Legislativa HW funkce
[ Software — Studio5000 J [ Hardware J [ Legislativa stroje J
[ Jak programovat J [ ES prohlaseni o shodé J
[ Jednotlive verze J { Znacka CE J

— Rockwell
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Agenda

CO VSE SE SKRYVA ZA BEZPECNOSTI PRUVODCE BEZPECNOSTNI FUNKCI

PREHLED HW SOFTWARE

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

= Na vSech strojich je nouzové zastaveni, ale jelikoz se jedna o dopliikovou bezpec€nostni
funkci, vyberme si druhou nejCastéjsi...

OCHRANA PRISTUPU do pracovniho prostoru stroje — at uz funkci do detailu pojmenuii jakkoliv. ..
= CO MA dané funkce ZABEZPECIT?

Pokud se osoba vyskytuje v pracovnim prostoru, kde hrozi néjaké nebezpeci, toto je idealné
vylouceno, nebo alespon omezeno na minimalni moznou miru...

=  JAKY JE PRINCIP kterym dana funkce CHRANI osoby?

Vzdy je potreba pohled vice osob — programator nebo konstruktér situaci nevyresi...

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

= Rekné&me Ze se jedna o stroj, kde je nebezpeéné misto. Nebezpedi je tvofeno fetézem, ktery
prenasi vyrobky mezi jednotlivymi operacemi...

= Pokud by doSlo ke vlozeni prstu do fetézu, i kdyz se pohybuje pomalu, mohlo by dojit ke
zhmozdéninam, vtazeni mezi retéz a unaseci kola a tedy az amputaci Casti hornich koncetin.

Konstruktér mechaniky ma jasno — dame tam plot!
- Ale otdzka by méla znit: KAM, JAKY, Z CEHO...

- PFed tim, nez pouzijeme JAKEKOLIV opatfeni se podivejme na vybé&r opatfeni v pfipadg, ze
nebezpeci tvori pohyblivé soucasti...

Rockwell
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Jaka ochranna zarizeni
Jdeme do normy 12100, obrazek 4

Nebezpedi vytvarena pohybujicimi se ¢astmi,
které se podileji na pracovnim procesu
(pfimo zapojené v procesu — napfiklad nastroje)

-

Mohou byt tyto prvky zcela nepfristupné
béhem pracovnich procesu?

Nebezpecli vytvarena pohybujicimi
se ¢astmi prevodu

ano ne

=[SV @RS 787 (172 (Ehehas) — pevné ochranné kryty (viz 6.3.3.2.2) nebo

nebo ) . :
- ponyoivé cctrame ko svikovanms PO KA (4203529
— pevné ochranné kryty (viz 6.3.3.2.2) jisténim nebo bez jiSténi ochranného \ezujicl p o p & pohybujicir o e
nebo krytu s automatickym monitorovanim (viz uvnitr pro S, LEd R s eeellE]l e
— pohyblivé ochranné kryty s blokovanim s 6.3.3.2.3) pracoviim procesu a
jisténim nebo bez jiSténi ochranného krytu s nebo 5 : ) ’ :
automatickym monitorovanim (viz 6.3.3.2.3) — ochranna zafizeni (viz 6.3.3.3) IRSENIETE CENTENE |g7 (72 (6:85E2)

omezuijici pristup k pohybujicim se ¢astem
v prostorech, k nimz je nezbytny pfistup pfi
pracovnim procesu

zvolena jako funkce nutnosti pfistupu do
nebezpecného prostoru a vlastnosti nebezpeci
(viz 6.3.2.2a6.3.2.3)

A Rockwell
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Definice kryt viz CSN EN 1SO 14120

» Kde neni pozadovan pfistup b&hem pouzivani... PEVNY KRYT
» Kde je pozadovan pfistup - pohyblivy kryt... POHYBLIVY KRYT
= Rozhodovaci kritérium je Cetnost pristupul!!

= Pouze tam, kde pfistup do nebezpecného prostoru nemuze byt zcela zakazan s
ohledem k povaze provozu (stolni cirkularka, pokosova pila...), je mozno pouzit
samocinné se zavirajici ochranny kryt nebo nastavitelny ochranny kryt...

Rozlisujeme 3 velice podobneé prekazky oddelujici od nebezpeci

Soucast stroje Pevny kryt Pohyblivy kryt

Casto zamériovana s pevnym strojem, ALE bez  Pro odejmuti je tteba NASTROJ, vzhledem k Pr? vote\{renl NE.?'Y” b I[P ’nastrOJ,
muze byt se zajisténim nebo bez (zamek) a

této Casti by stroj neplnil Fadné svoji funkci nebo  frekvenci odnimani mize byt pozadovano MUSI byt opatfen blokovanim. V ofipadd

parametry — napriklad by se snizila tuhost ramu, zabezpeceni proti ztraté Sroubu nebo dokonce za'iéténsl’/m S 36 byt Do3a davek-nag Eéténl’

stroj by se mohl stat vratkym apod... blokovaci zafizeni! : "y yep P
nebezpecného prostoru.

— Rockwell
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Aplikace opatreni pro snizeni rizika

Nebezpedi skripnuti ruky shora
Pfi pouziti tfi krokd postupuiji takto:

1) Opatfeni zabudovana v konstrukci 2) Bezped&nostni ochrana 3) Informace pro pouzivani

@ v

1 1
» I S Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

Takze s konstruktérem jsme se shodli, ze potfebujeme PEVNY KRYT, nastudujeme normy:
- EN ISO 14120 o ochrannych krytech

- EN ISO 13857 o dosahovych vzdalenostech

- EN 349 o nejmensich mezerach potrebnych pro stlaceni lidskeho téla

- EN 547 o typickych rozmérech casti lidskeho tela
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Jak postupovat pri vytvareni bezpecnostni aplikace

Minimalni vySka by méla byt 2.0m pro zabranéni prelezeni ¥
(od stalych povrchl, nemusi se jednat vzdy o podlahy — napfiklad roSty apod.)

Mimirmumm
2.0 matars

Maximalni mezera mezi podlahou a mechanickou zabranou

je 180mm jako zabrana proti podlezeni.
(Pozor ale na dosahové vzdalenosti, pokud by nebezpeci bylo blizko podlahy...)

o
*i'

250525
AR A
558585

£
R
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G

Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

Rovnéz posunout plot ve vodorovném smeéru neni veci pocitu...

Vyska Vyéka ochranné konstrukce® "
nebezpecéného
N prostoru® b —_— ]
- a b)
f( . /le_f_’?g 1200 | 1400 1600 | 1800 | 2000 | 2200 | 2400 | 2500 _:.:3_99__,)
[
d f( \1 / VodorovnéW prostoru ¢
?- "ﬁ == 770y 0 o | o1 o 0 0 0 T~ 0 0
| [2600\ 900 | sop~f 700 | eo0 | eoo | s00 | 400 | 300 N 100 0
TR LTI T =
- ] 2400 \ 1100 ,/ 000 900 800 700 600 400 300 10 0
| 2200 | | 1396 | 1200 | 1000 | o900 800 600 400 300 o N o
2000 1400 | 1300 | 1100 900 800 600 400 0 0 \Q
1 800 /1 500 | 1400 | 1100 900 800 600 0 0 0 0\
1 600 [ 1500 | 1400 | 1100 900 800 500 0 0 0 0 \
1400 \ 1500 | 1400 | 1100 900 800 0 0 0 0 0 ]
1200 \1 500 | 1400 | 1100 900 700 0 0 0 0 0 /
1000 A\s00 | 1400 | 1000 | s00 0 0 0 0 0 J
| 800 1 QQQ\ 1300 | 900 600 0 0 0 0 0 / 0
\ 600 1400 "\ 1300 800 0 0 0 0 0 0 / 0
\ 400 [ | 1400 | T2eq | 400 0 0 0 0 o [ 0
\200 / | 1200 | 900 0 0 0 o [e" | o 0
\o/ 1100 | 500 0 — 0o | _o——70 | o 0 0
¥ Ochranné konstrukce o vysce nizsi nez 1 000 mm nejsou uvedeny, protoZe tyto ochranné konstrukce nedostateéné
omezuji pohyb téla.
b} Ochranné konstrukee nizsi nez 1 400 mm nemaji byt pouzivany bez pfidavnych bezpeénostnich opatfeni.
9 Pro nebezpeéné prostory nad 2 700 viz 4.2.1.

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace
Z ceho bude kryt zavisi opet na vzdalenosti mezi plotem a nebezpecCim...

™

Cast téla Znazornéni Otvor Bezpecna vzdalenost s,
$térbina Ctverec |Kruh
Spicka prstu e<4 =2 >2 22
g
4<e=<6 =10 =5 =25
Cely prst $ 6<e<8 > 20 >15 25
az ke korenu
8<e<10 >80 =25 =20
Ruka 1M0<e=<12 =100 =80 =80
12<e<20 =120 =120 =120
20<e<30 > 850% =120 =120
e
Paze az s 30<e=40 =850 =200 =120
po ramenni
kloub 40<e<120 > 850 > 850 > 850

Zesilené rozhrani uvnitf tabulky znazorriuje, ktera ¢ast téla je omezena velikosti otvoru.

# Jestlize je délka Stérbinového otvoru < 65 mm, palec omezuje vniknuti a bezpeéna vzdalenost mizZe byt snizena na 200 mm.

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Jak postupovat pri vytvareni bezpecnostni aplikace

TakzZe s konstruktérem jsme se shodli, Ze potfebujeme PEVNY KRYT, nastudujeme normy:
- EN ISO 14120 o ochrannych krytech

- EN ISO 13857 o dosahovych vzdalenostech

- EN 349 o nejmensich mezerach potrebnych pro stlaceni lidskeho téla

- EN 547 o typickych rozmérech casti lidskeho tela

Mame tedy technické reseni a jdeme za zakaznikem:
- Pevny kryt z netristivého plastu
Co povi zakaznik?

Jsme potravinarsky provoz, potfebujeme pristupove dvere
kvuli Cisténi....

Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

= Takze pouzijeme pohyblivy kryt (namisto pevneho)...
« Pokud je pohyblivy, MUSI BYT BLOKOVANY - dal3i obrazovky
. [Pokud je blokovany — ,je tam elektfina®... \

 Pokud je pohyblivy, musime zvazit Cas pro zastaveni stroje...

\

/Musime pfidat CSN EN 60204-1 na seznam norem
kvuli elektrické bezpe&nosti STROJU...

Zde pozor, aktualni je 3. vydani (IEC vsak jiz 6. edice)
teto normy, proto pro noveé konstrukce ji pouzijte.
Tam kde bude stroj uveden na trh pred
\ 14-09-2021 Ize pouzit jesté starou revizi /

[ ] ] ]]
[ L[] ] ] ]

[ [ ] ] ]]

[ [T ] ] ] ]/

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

= Takze pouzijeme pohyblivy kryt (namisto pevneho)...
« Pokud je pohyblivy, MUSI BYT BLOKOVANY - dal3i obrazovky
 Pokud je blokovany — ,je tam elektfina®...

. [Pokud je pohyblivy, musime zvaZit as pro zastaveni stroje... |

/
e
/ CSN EN ISO 13855 (v US ANSI B11.19 s velice podobnym pristupem)

S=(K*T)+C

S = minimalni bezpecna vzdalenost mezi ochrannym opatfenim a nebezpec€im

K = maximalni rychlost kterou se pfiblizuje ohroZeny k nebezpeci — typicky 1600 nebo 2000 mm/s
T = celkova doba potrebna k uplnému zastaveni nebezpeCného pohybu

C = pfidavna vzdalenost (zavisi na typu ochranného opatreni — viz. kapitoly normy)

~ Tato kalkulace MUSI byt provedena pro vdechny bezpe&nostni opatfeni s vyjimkou E-Stop |
\_ (sekundarni bezpecénostni funkce) a zamykatelného pohyblivého blokovaciho krytu

i

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace
= Takze pouzijeme pohyblivy kryt (namisto pevneho)...
+ Pokud je pohyblivy, MUSI BYT BLOKOVANY - daléi obrazovky
 Pokud je blokovany — ,je tam elektfina®...

 Pokud je pohyblivy, musime zvazit Cas pro zastaveni stroje...

Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

= Norma EN ISO 14119 je platna od roku 2014!
= Norma je typu B2 (dle EN ISO 12100)
= Norma nahrazuje v plném rozsahu CSN EN 1088

= Bezpecnost strojnich zarizeni — Blokovaci zarizeni spojena s ochrannymi kryty —
Zasady pro konstrukci a vyber

Jak chapete termin ,blokovaci zarizeni® ?

Definice z Clanku 3.1: blokovaci zarizeni (blokovani) (interlocking device (interlock))
zarizeni mechanickeho, elektrického, nebo jineho typu; jeho ucelem je zabranit nebezpecnym funkcim
stroje za urcitych podmlnek (vetsmou tak dlouho, dokud neni uzavren ochranny kryt)

— Rockwell
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Obecné informace CSN EN ISO 14119

Dulezita volba pro cely dalSi zivot stroje... A

PFiklady principu PFiklad ovladaéu PFiklad

q Nekodované Otocna, linearni vacka nebo kloub 1 Al, A2, A3, A4

Mechanické Fyzicky kontakt / sila JazyCek (tvarovany ovladac)

E
 Chyceny kli¢ _ &&

BI———— |
B2

Induktivni Vhodny Zelezny kov \
C

Kodované

I

Magnetické Magnet, solenoid ?
Kapacitni Nekddované Vhodny predmét . 3
Ultrasonické Vhodny pfedmét
Bezkontaktni
Optické Vhodnypf s L |
Magnetické Kodovany magnet D1
RFID Kodované Kodovany RFID tag D2 >
Opticke pticky kodovany-tag -

— Rockwell
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Pozadavky na blokovaci zarizeni dle tabulky 3

Dulezita volba pro cely dalSi zivot stroje...

Principy a opatreni Typ 1+ 2 s vyjimkou [Typ 1 —klouboveé Typ1+2 -nizkaa |[Typ 2 +4 vysoka

kloubového zarizeni |zarizeni stredni Uroven uroven kédovani
koédovani

Montédz mimo dosah

Fyzicka prekazka/zakryti

Montaz ve skryté poloze X
Monitorovani stavu nebo cyklické zkouSeni

Nerozebiratelné pripevnéni snimace polohy a
ovladace

<

Nerozebiratelné pfipevnéni snimace polohy

<
<
<

Nerozebiratelné pfipevnéni ovladace,
Doplnujici blokovaci zafizeni a ovéreni R
vérohodnosti

Cela tabulka viz. EN ISO 14119 v&etné odkazu na jednotlivé ¢lanky normy
X — alespon jedno z opatreni; M — povinné opatfeni; R — doporucené opatteni

Rockwell
| 20
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Jak postupovat pri vytvareni bezpecnostni aplikace
= Takze pouzijeme pohyblivy kryt (namisto ného)...
. Pokud je pohyblivy, MUSI BYW%W ANY — dal$i obrazovky
« Pokud je blokovany — ,je tam % .
 Pokud je pohyblivy, musime z%pro zastaveni stroje...

= Takze se vratime za zakaznikem...

= Pfedlozime navrh feSeni s ,otviracim“ krytem — POHYBLIVYM KRYTEM s
blokovanim.

= Zakaznik je spokojeny...

= Jak by to vypadalo, kdyby zakaznik odmitnul?
« Opticka zavora, naslapna rohoz, laserovy scanner...

— Rockwell
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Agenda

CO VSE SE SKRYVA ZA BEZPECNOSTI PRUVODCE BEZPEGNOSTNI FUNKCI

PREHLED HW

SOFTWARE

— Rockwell
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Bezpecnostni HW — vstupy

Snimani pritomnosti - i . . . .
Bezpeé&nostni zamky a spinage TlaCitka nouzového zastaveni a Operatorska rozhrani

vypinaci zarizeni
=
~

. v Spinace: Zarizeni pouzivana k zastaveni Rozhrani operator - stroj:
P;ﬁg:;iigi F(’)"S()OEJ'Stovan' - Koncové spinace procesu v pfipadé nebezpedi:
P - plastové
L - kovove - Tlagitka dvouruéniho
- Optoelektronicke prvky - mini-spinace - tlacitka nouzového zastaveni oo
L . , . - Spinace bezpelnostnich kryt(
- opticke bariéry (vice paprsku) LA . 4 apinad , .
- mechanické lankove spinace - povelové a povolovaci
o - mechanické s uzamykanim spinace
- optické zavor o P
(jegno a rsk0\)//é) - magneticke
pap - obyg&ejné
laserovy scanner - S kodovanim
vy - RFID
Naslapné rohoze - bez kodovani
P - s kédovanim
- Bezpecnostni hran e :
P y - KliCové pasti

Rockwell
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Bezpecnostni HW — logické jednotky

Bezpecnostni relé

SW konfigurovatelné

Integrované systémy

Jedno/dvojkanalove
monitorovani zafizeni pro
bezpecnostni aplikace

Dvé zakladni platformy:

- Jednoducha
bezpeclnostni
relé/moduly MSR

- Rozsiritelna
multifunkéni relé /
moduly GSR

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Konfigurovatelne
bezpeclnostni zafizeni az
do PLe/SIL3 muze byt
konfigurovano pfres CCW
nebo Studio5000 pres
vestaveny USB nebo
rozSifitelny EtherNet
port.

Integrovany system
GuardLogix pouzitelny az
do SIL3/PLe z rodiny
ControlLogix &
CompactLogix.
Standardni a bezp. fizeni
na jedné platforme, s
jednim softwarem, jednou
siti a jednoduchou
komunikaci a
diagnostikou.

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)

IO moduly

Bezpecnostni I/O na siti
nebo lokalni pro pouziti s
ruznymi platformami

Rockwell
Automation



Bezpecnostni HW — aktuatory

™

Stykace

Nucené vedené kontakty
pro pripojeni zpétné
vazby. Siroké spektrum a
typU presné pro vasi
aplikaci s jednou z
nejlepSich hodnot B10d
na trhu.

100S, 700S a 109S
bezpecnostni stykace,
700 HPS paticova relé

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Meéenice PowerFlex

-
Z:
e
ﬁa
A

Pohony PowerFlex s
volitelnou a rozSifitelnou

zakladni nebo pokrodilou
bezpecnosti pro rychlejsi,
jednodussi, vice efektivni a

spolehlivé aplikace
- Rada Powerflex 5
- Rada Powerflex 7

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)

Motion Kinetix

=

[=]

]

I.H J

1 0 85

A1J

[l

31

Integrovaneé Fizeni pohybu Kinetix

s volitelnou a rozsiritelnou zakladni

nebo pokrocilou bezpecnosti pro
rychlejsi, jednodussi, vice efektivni
a spolehlivé aplikace

- Kinetix 6000

- Kinetix 6200

- Kinetix 6500

- Kinetix 5500

- Kinetix 350 and 300

Rockwell
Automation



5580 GuardLogix &
5380 Compact GuardLogix

Jeden systém pro standardni a bezpeénostni fizeni
- Zadny dodateény &as potiebny pro integraci

= Lepsi, rychlejsi a jednodussi diagnostika

= Nejjednodusi mozné poskytovani dat pro HMI

M ame -2 | Uzage
CIF_Safety_Acting Public
Rezet Local

= Parameter Connections {2:0}
Connection  SWUMOT_Examplebdachine. CIP_Safe_0OFff_Demand
Connection  SUMOT_Examplebd achine. CIF_S afety_Demand

Jedna sit’ pro standardni a bezpe€nostni fizeni
= Zadna dalSi sit nebo rozhrani pro I/O
= Schopnost kombinovat se standardnimi 1/O

MPUBLIC Copyright © 2019 Rockwell Artomratior,teAtrRights Reserved. 2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)

Jeden software pro standardni a bezpe€nostni fizeni

Stejny vzhled a ovladani urychluje vytvareni aplikace
Flexibilita systému Setfi Cas

Bﬁ Buwent_ask

£-CBBelt_Code

----- & Parameters and Local Tags
L Bn Belt_Contral

55 SafetyTask

Elﬂ SafetyProgram

& Parameters and Local Tags
- Ezj MainRoutine

Kompatibilni a flexibilni
= Certifikované bezpecnostni instrukce (pres 100)
= Moznost vytvaret vlastni (HI Add-On instrukce)

Dual-channel Input Start

(DCSRT) DCSRT
| Dusl channel nput Stant
Furebuml DCSRT Sefety_§ |-(013—
iy ot Safety Function EMABLE FENDANT
Input Type EGUIVALENT - ACTVE HIGH  {-(FP)—
vvvvvvvvv nad F S Dizcrepancy Time (Mzec) 0
Ensble Safety_Ensble
’/ﬁk N 2#0000_0000 #
< Channel A Safety_Block_47:1 AO00Deta
ad, - 04
- Channel B Safety_Block_A11 AD1Data
0 #
“'gg“’ put Status Safety_Block_A1.| ComtinedStatus
0 #
et oot Reset Satety_Reset_PB
|, tected codaty ) 2#0000_0000 +
ik
I
— Rockwell
WGt
A i
utfomation
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Procesory s bezpecnostnim rizenim

™

CPU

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

[
P

Pouze safety

Skalovatelné

systemy
S integrovanou
bezpeclnosti
SIL2/PLd
SIL3/PLe

Bez site

SmartGuard600

i 5380 CMX
Lokalni

bezpecnostni
/O

5380 CMX
1769-L3xS
Bezpecnostni
IO na siti

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)
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5069 Compact I/O

™

AFC od
06.05. 2019

Bezpecnostni lokalni karty

Lokalni I/O & distribuované I/O pro Compact GuardLogix 5380
Distribuované 1/0O pro GuardLogix 5580 (brzy vice...)
Karta bezpecnostnich digitalnich vstupu 5069-IB8S

= 8 jednokanalovych vstupd PL d nebo
= 4 dvojkanalové vstupy PL e

Karta bezpecnostnich digitalnich vystupu 5069-OBV8S

= Maod ,Sourcing®
8 jednokanalovych vystupd PL d nebo
4 dvojkanalové vystupy Ple

= 4 bipolarni vystupy PL e

Obsazeno ve Studio5000 Logix Designer V32,
pro nizsi verze dostupne AOP ke stazeni

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. 2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic) Au'l'omafion



FLEX 5000™ digitalni bezpecnostni I/O

Bezpecnostni digitalni
vystupy

rrrreerrrec resee

@D Allen-Bradiey il q. e i

)| et edagtey

EghsE
@ alen-gradey  FLEX5000%)Q ~ MHPOWER M sTATUS “"gg\g

@ Aiton-Brackoy
| s W

T——
1 | ‘
NeT | ‘ @
| [ | ]

AR 094-1B16 p

unkz W

S094-AENSFPR

Safety Integrity
Level

SIL 3, PL e, kat. 4

| TP ADOREES Eg 5

[WFOWER

B 5094-0816 SAFETY 4G
oY o2 3 4 5 B 7T B 90 A M 12 11 W OB

A

K M| ssssssssss, 2’-2"2}"

> (XX XXX XX -
» - --l-----n----l-- '

!'-‘---..--.--q .rt_'

Bezpecénostni digitalni vstupy

Distribovana bezpeénostni
aplikace
Vzdaleny reset chyb
Konfigurovatelny bezpecény stav

Rozsifena diagnostika
kontrola teploty ...

™

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)

Detekce preruseného vodice,

FLEX5000*yo  HPoweR M smaus
(|

CRRES I T A e R T B

-- l-l-lll-IlI L]
| I Il (-
1---- CEE T

EN04-OW4IS  SAFETY RELAVA|

Bezpecnostnireléové
vystupy

© Aln-fadey  FLEX 5000”110 WM*!m“ﬁg

Fail-safe aplikace
RezZim nizkého, vysokého a
stadlého vyzadani

Rockwell
Automation



Agenda

CO VSE SE SKRYVA ZA BEZPECNOSTI PRUVODCE BEZPEGNOSTNI FUNKCI

PREHLED HW SOFTWARE

— Rockwell
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]"

{FLE EDIT  VIEW

}—L| = FPN§| Erom Rou;| RIN‘l pEEM DIN‘I LC‘ITHR§I ncs‘lncs; 2E. g$m| ggu| ncm‘lsnnﬂTsnulTssulFsaulTHRS gm| ] |ncn§| ﬂ

Stav systemu (Run/Rem/Prog) ‘
Stav pripojeni (On/Off-line)

SEARCH LOGIC COMMUNICATIONS TOOLS WINDOW  HELP
SR D % Ll c.\rclejnu‘ts T B SRR e
RLUIMN
oK Path: AB_ETHIP-14192, 168, 1.2\Backplaneid
Enen Storage
- & 2 DOffline Mo Forces Mo Edits
Controller Organizer v r oA 59 ainRoutine® X
e 9% b Pl G EL | 23 b v vy
4 | Controller GuardLogix =
< Controller Tags
Controller Fault Handler
Power-Up Handler
4 | Tasks
4 53 MainTask

P L MainProgram
4 () SafetyTask
4 5 SafetyProgram
< Parameters and Local Tags
B MainRoutine
Unscheduled
4 = Maotion Groups

Ungrouped Axes
P 0 Alarm Manager
P Assets

T Logical Maodel
4 =|1/0 Configuration
4 831756 Backplane, 1756-A4
[ [0] 1756-LB1ES GuardLogix
§ [1] 1756-LBSP GuardLogixPart
4 f [2] 1756-EN2T Ethernet
4 g5 Ethernet
§ 1756-EN2T Ethernet

4 @ 1734-AENT /A AENT 01
4 B PointlQ & Slot Chassis
@ 0] 1734-AENT/A A
U [1] 1734-1B85/A AE
I (2] 1734-1B85/A AE
i (3] 1734-0B8S/A A
[ [4] 1734-1B8/C AEN
[ [5] 1734-0B8/C AE
4 g5 Ethernet

-
4| | »

I= Controller Organizer (1) Logical Organizer
Errars E t “-fdhh

Display the language elements contained in the group: Move/Logical

ch Res!

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Zonel_ESTOP.O1

e

Stav ,forcovani“
Moznosti pripojeni + cesta

B -
LG Zonel_LC
Reset Type AUTOMATIC =01 =
Channel & AENT_01:1:LPt04Data [ CI—
1« —CCRHOD—
Channel B AENT_01:1:1.Pt05Data = LCBH—
1= LCMW 3—
Input Filter Time 0 Hl—
Mute Light Curtain hone  —CFPO—
Ow
Circuit Reset none
O«
Fault Reset Cmd_Zonel_FaultReset
Ow
Fonel_LC.O1

==

Sts_Zanel_LC_InputOk

=

Sts_Zonel _ESTOP_InputOK. Sts_Zonel_LC_InputOk
& ] [
1 C

—

Sts_Zonel_lnputsOk

C

Crd_Zonel_SafetyReset  Wrk_Zonel_SafetyReset_ ONS

Sts_Zonel_|nputsOk.  AENT_01:2:1.CombinedinputStatus

re— g re—

Zonel_Contactors FP Crd_Zonel_OutputEnable

1E Lons ]

Crnd_Zone1_OutputEnable

J E
1 C

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)
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Communication Software: RSLinx Classic Rung 0 of & APP A
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]"

= Erergy Storage _
imyo Offline

_n

Controller Organizer

& 92

4 | Controller GuardLogix
< Controller Tags
Controller Fault Ha
Power-Up Handler
4 | Tasks
4 53 MainTask
P L MainProgram
4 () SafetyTask
4 5 SafetyProgram
< Parameters an
B MainRoutine
Unscheduled
4 = Maotion Groups

Ungrouped Axes
P 0 Alarm Manager
P Assets

T Logical Maodel
4 =|1/0 Configuration
4 831756 Backplane, 17
[ [0] 1756-L81ES G
§ [1] 1756-L85P G
4 f [2] 1756-EN2T EY]
4 @5 Ethernet
f 1756-EN2T

COMMUNICATIONS

9 C [0 % %

5 FLE EDIT VIEW SEARCH  LOGIC
DS W & ¥ a
N
| Path: A2_ETHIP-

fi. Mo Forces

TOOLS WINDOW  HELP

14192, 168, 1.2%Backplaneto

)| Mo Edits

Add-On - Safety  Bit  Timer/Counter  Input/Cutput  Compare  Compute/Math  [Move/logicall File/Misc

Paleta instrukci (i bezneé standardni instrukce mohu pouzit

v safety Casti)

Safety instrukce mohu pouzit POUZE v safety ¢asti,

jako napr. LC, DCS, SMAT, DCA, ROUT apod.

Pouziti bloku neni limitovano poétem pouziti, nic se nemusi

doinstalovavat, nebo pfikupovat.

I

4 @ 1734-AENT /A AENT 01
4 B PointlQ & Slot Chassis

@ 0] 1734-AENT/A A

U [1] 1734-1B85/A AE

I (2] 1734-1B85/A AE

i (3] 1734-0B8S/A A

[ [4] 1734-1B8/C AEN

[ [5] 1734-0B8/C AE

4 g5 Ethernet

4] |

I= Controller Organizer (1) Logical Organizer

Errars E‘E-eurch Results “-fdhh

Display the language elements contained in the group: Move/Logical

™

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Fonel_LC.O1

==

Sts_Zanel_LC_InputOk

3 = =

Sts_Zonel _ESTOP_InputOK. Sts_Zonel_LC_InputOk

4 E ]

Sts_Zonel_lnputsOk

[
C C

Crd_Zonel_SafetyReset  Wrk_Zonel_SafetyReset_ ONS Sts_Zonel_|nputsOk.  AENT_01:2:1.CombinedinputStatus  Zonel_Contactors, FP

Crd_Zonel_OutputEnable

—

——Ifl'—
C il I il R

5 1E
Crnd_Zone1_OutputEnable
TE
1 C

Communication Software: RSLinx Classic Rung 0

2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]" - & X
{ FLE  EDIT VIEW SEARCH LOGIC COMMUNICATIONS TOOLS WINDOW  HELP
Le W @ x0a 90 [ [ b e Dobdi(R o6 GG
:E)L,iw 17 Pain sB_ETHP-1\152 168, 1.2\Backplanetn % & B ) L ) e Y R N e o e e o e e s |
i :IEjrgargy SR ffline fl. Mo Forces ¥ Mo Edits i SafetyUnlocked ™0 & 4 ) “Favorites Add-On  Safety Bt TimerCounter Input/Output Compare Compute/Math (Wgedlegigall File/Misc.  Progran

Element Group: Move/Logical

Controller Organizer

a %5
Controller GuardLogix - -
< Controller Tags
Controller Fault Handler _-
)_
. ’ o (¢ v ’ v ’
el Zobrazeni ,tagu” (proménnych), ne-bezpecnostni |
E.L MainProgram ” I
4 () SafetyTask v r v 7 . o
a bezpecnostni casti programu
< Parameters and Local Tdgs "
2 kM ainRouting QK
Unscheduled
4 = Maotion Groups
Ungrouped Axes
P 0 Alarm Manager L
b Assets T T T T IR T
T Logical Maodel ) 1€ —CCRHOD—
4 <110 Configuration Channel B AENT_DW:1:I.PtDSDat$‘:((thd)):
4 831756 Backplane, 1756-A4 Input Filter Time 0 H>—
[ [0] 1756-LB1ES GuardLogix Mute Light Curtain nDHS‘—CFPD—
§ [1] 1756-LBSP GuardLogixPart Circuit Reset hone
4 f [2] 1756-EN2T Ethernet O«
4 & Ethernet Fault Reset Cmd_ZDne1_FauItReseult
§ 1756-EN2T Ethernet
4 @1734-AENT/A AENT_01 Zonel_LC.O1 Sts_Zonel _LC_InputOK
4 B PointlQ & Slot Chassis 3 == = —_—
@ 0] 1734-AENT/A A
§ [1] 1734-1B85/A A Sts_Tonel_ESTOP_InputOK  Sts_Zonel_LG_lnputOK Sts_Zonel_InputsOK
il (21 1724-1BBS/A AF 4 E —J -
i (3] 1734-0B8S/A A
0 (4] 1734-1B8/C AEN Crnd_Fonel_SafetyReset  Wrk_Zonel_SafetyResst_ONS Sts_Fonel_lnputsOk AENT_01:2:) CombinedinputStatus  Zonel_Contactors FP Crmd_Zone!_OutputEnable
0 [5] 1734-0B8/C AE 5 1E {ons | = [ A B =/
4 &5 Ethernet f Cmd_Zonel_OutputEnable
| | D I E =~

I= Controller Organizer (1) Logical Organizer
Errars E ch Result “-fdhh

Display the language elements contained in the group: Move/Logical Communication Software: RSLinx Classic

Rung 0 of &

Rockwell
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]" - & X
©OFLE EDIT  VIEW  SEARCH  pOG e GOMMMNICATION S e TOAL AAONDCIAL LELD
Hlavni ¢ast okna se zobrazeno Iog'ko braného
= Erergy Storage _
imyo Offline p r g r u
4 | Controller GuardLogix /_ \ ESTOP =
< Controller Tags — ESTCOP Zonel_ESTOP
e AUTOMATIC |01 ==
Controller Fault Handler Channe) ENT 01:2: Pt00Data | Cl—
Power-Up Handler 1@ CRHO —
4 I Tasks Channel B AENT_ 0779 HC1—
4 3 MainTask Circuit Reset it
P L MainProgram Oe
4 (O SafetyTask Fault Reset CmdizunetFaultReseDI‘
4 5 SafetyProgram

<P and Local Tags

Unscheduled

Zonel _ESTOP.O1
S
4 C

Sts_Fonel _ESTOP_InputQk

4 = Maotion Groups
Ungrouped Axes

P 0 Alarm Manager
P Assets
T Logical Maodel
4 =|1/0 Configuration
4 831756 Backplane, 1756-A4
[ [0] 1756-LB1ES GuardLogix
§ [1] 1756-LBSP GuardLogixPart
4 f [2] 1756-EN2T Ethernet
4 g5 Ethernet
§ 1756-EN2T Ethernet

4 @ 1734-AENT /A AENT 01
4 B PointlQ & Slot Chassis

Fonel_LC.O1

LC
LC Zonel_LC
Reset Type AUTOMATIC =01 Je=
Channel & AENT_01:1:LPt04Data [ CI—
1« —CCRHOD—
Channel B AENT_01:1:1.Pt05Data  —LCBH»—
14— LCMW 3—
Input Filter Time 0 HI—
Mute Light Curtain hone  —CFPO—
O
Circuit Reset naone
O«
Fault Reset Cmd_Zonel_FaultReset
O

Sts_Zonel_LC_InputOk

D [0] 1734-AENT/A A
1] 1734-1BBS/A AE

_ESTOP_InputOK
2] 1734-1B8S/A AE 2

Sts_Tonel_LC_InputOk
2] g
1

Sts_TonelMputsOk

4] 1734-1B8/C AEMN
01 1734 ORRIC AE

Crnd_Zonel_Safety
1 I =N=

Wrk_Zonel_SafetyReset_ ONS
li=

i
i
fl [3] 1734-0B8S/A A
0
[

Sts_Zonel_|nputsOk.  AENT_01:2:).CombinedinputStatus

= [= 2l [z
Ll L

Zonel_Contactors FP

Cmd_ZoneW_O‘u}EwEﬂabh'—
=]/ =

4 g5 Ethernet
1]

T= Controller QOrganizer

Errars ESEHIC"I R

Display the language eleme

Pokud jsem v safety-Casti, zobrazuje se mi vodoznak
loga ,,GuardMaster* — bezpecnostni HW nasi firmy.

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]"

- B X
{ FLE  EDIT VIEW SEARCH LOGIC COMMUNICATIONS TOOLS WINDOW  HELP
Do W & X0 IS cic inp.i) % % o0 e b GGG
= RUN .- H
= oK | Path: 48_ETHIP-11192,168, 1.2\ackplane\0 | B= rets|rop|Foug | ran | @) omy| Lo [reeg] ocs Jocsx] B | 86| B8y, | oo [srer| oy vesy| o] RS o 5] oony ocg| )]
= Energy Storage
fmyo & 2 Offline . MoForces ¥ Mo Edits i Safiety Unlocked B8 5 4 » Favorites Add-On Safety Bt TimevCounter  Input/Outpat  Compare  Complteddath File/Misc.  Progran
Controller Organizer v I X SafetyProg - Mai ine* X ElementiGioup Move/Togkcl v
= aallln|m o a2 b v
4 ! Controller GuardLogix - ESTOP -
< Controller Tags ESTOP Zonel_ESTOP
Reset Type AUTOMATIC =01 Je=
Controller Fault Handler Channzl & AENT 01:2:1Pt00Data |-CClo—
Power-Up Handler 14| CRHO—
4 I Tasks Channel B AENT_O1:2:1.Pt01Data :(Cn)o—
. 1€ FP—
4 ¥ MainTask Circuit Reset none
P L MainProgram 0w
4 (@ SafetyTask Fault Reset CmdizunetFaultReseDI‘
4 5 SafetyProgram

4

4
4

4

4]

< Parameters and Local Tags
B MainRoutine
Unscheduled
Motion Groups
Ungrouped Axes
Alarm Manager
Assets
T Logical Mode
1/0 Lefitiguration
448 1756 Backplane, 1756-A4
[ [0] 1756-LB1ES GuardLogix
§ [1] 1756-LBSP GuardLogixPart
4 f] [2] 1756-EN2T Ethernet
4 g5 Ethernet
f 1756-EN2T Ethernet
=1 1791ES-IBBHOBYS/A E TE
4 @1734-AENT /A AENT 01
4 B Pointl( & Slot Chassis
D [0] 1734-AENT/A A
1 [1] 1724-1B8S/A AF
i [2] 1724-1B85/A AF
U [3] 1734-0B85/A A
[I [4] 1734-1BB/C AEl
0l (5] 1734-0B8;

AE

4 55 Etvegpet

-

Zonel_ESTOP.O1
jr—

C

Sts_Zonel_ESTOP_InputQk

NI

Zobrazeni struktury HW v aplikaci
(Jak ne-bezpecnostni, tak bezpecCnostni)

Fonel_LC.O1

==
=

| T e

La131-8 g et 130322118

Ow

Sts_Zanel_LC_InputOk

Sts_Zonel_ESTOP_InputOK

pr—
a

Sts_Zonel_LC_InputQk

[
C

—

Sts_Zonel_lnputsOk

C

Crnd_Zonel_SafetyReset
1 E
1 C

Wrk_Zonel_SafetyReset_ ONS

LEN

Sts_Zonel_|nputsOk.  AENT_01:2:1.CombinedinputStatus

re— g re—

Zonel_Contactors FP

Crd_Zonel_OutputEnable

Crnd_Zone1_OutputEnable

J E
1 C

l

C

l

C

——Ifl'—
il R

I= Controller Organizer (1) Logical Organizer

Errors E ch Result “-fdhh

Display the language elements contained in the group: Move/Logical

Communication Software: RSLinx Classic Rung 0 of & APP A
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Prostredl Studio 5000

Loglx Designer - GuardLogix in Safety_Finish.ACD [1756-L81ES 32.11]"

- 8 X
5 FLE  EDIT  VIEW SEARCH LOGIC COMMUNICATIONS TOOLS WINDOW  HELP
DO W & xoa 90 [ 1% % = bBbdiG 6 GG
=RUN g
= oK | Path: 48_ETHIP-11192,168, 1.2\ackplane\0 A =) rets|rop|Foug | ran | @) omy| Lo [reeg] ocs Jocsx] B | 86| B8y, | oo [srer| oy vesy| o] RS o 5] oony ocg| )]
= Erergy Storage _ . - - G -
fmyo Offline . MoForces ¥ Mo Edits i Safiety Unlocked 4 » Favorites  Add-Cn  Safety Bit  TimerCounter Input/Output  Compare  Compute/Math File/Misc.  Progran
el o @ SafetyProg 5 - Element Group: Move/Logical -
5 8= U W abd 387 ab. v caby
4 ! Controller GuardLogix - ESTOP -
< Controller Tags ESTOP Zonel_ESTOP
Reset Type AUTOMATIC =01 Je=
Controller Fault Handler Channzl & AENT 01:2:1Pt00Data |-CClo—
Power-Up Handler 14| CRHO—
4 I Tasks Channel B AENT_O1:2:1.Pt01Data :(Cn)o—
- 1€ FP—
4 ¥ MainTask Circuit Reset none
P L MainProgram 0w
4 (@ SafetyTask Fault Reset Cmd_Zonel_FaultReset
O
4 5 SafetyProgram

4
4

4

4 = Maotion Groups

< Parameters and Local Tags
B MainRoutine
Unscheduled

Zonel ESTOP.O1

Sts Fonel ESTOP InputQk

Ungrouped Axes
Alarm Manager
Assets
T Logical Maodel
1/0 Configuration
4 831756 Backplane, 1756-A4
[ [0] 1756-LB1ES GuardLogix
§ [1] 1756-LBSP GuardLogixPart
4 f] [2] 1756-EN2T Ethernet
4 g5 Ethernet
§ 1756-EN2T Ethernet

4 @ 1734-AENT /A AENT 01

4 B PointlQ & Slot Chassis
@ 0] 1734-AENT/A A
U [1] 1734-1B85/A AE
I (2] 1734-1B85/A AE
i (3] 1734-0B8S/A A
[ (4] 1734-1B8/C AEN
[ [5] 1734-0B8/C AE

zobrazeni podle logickych vazeb (napriklad 10, meénic
a safety resici zasobnik materialu bude ve stejné

Moznost zobrazit standardni zobrazeni (viz. obrazek)

nebo Logicky organizer, kde mohu upravovat

4

skupiné jako standardni a safety program,

ktere jej fidi, dalsi Cast stroje v dalsi skupine atd.)

T TT?'

0K

able

Display the language elements contained in the group: Move/Logical

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Postup konfigurace a programovani

Nezapomente, ze pozadavky na
zabezpeceni aplikaci je soucasti
legislativy jiz od prvnich mésicu roku
2018!

Zameérna, nebo nahodna zmena SW
napriklad nesmi vést k narustu
nebezpecCi, nebo ke vzniku novych
rizik na strojich...

Aplikujte 1ISO TR22100-4,
IEC TR 63074 a skupinu norem
IEC 62443 do vasich aplikaci!

Safety Application:  Unlocked
Safety Status:

Safety Signature;

ID: CNONE:

[rate:
Tirne:

[] Protect Signature in Fun Mode

When replacing Safety |/0:
@ Configure Drly When Mo Safety Signature Exists

() Configure Ahways

% Controller Properties - Safetylab (=] ||E|
General I Seral Port | Syztem Protocol | Ilzer Protocal | b ajor Faultz | bdinor Faultz | Date/Time
Advanced | SFC Execution | File | Safety | I anvalatile b emory I bl oy | Security

[ Safety Locknlock. .

Generate

Copy

Delete

] 4 ][ Cancel ] Apply

Rockwell
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